TRADLOSA DIGITALA LAS FOR NAT —
OCH ENERGIBOLAG MED
AVBROTTSSAKER OVERFORING OCH
INTEGRERAD DORROVERVAKNING

Simons=Voss ADDSECURE :;SMART GRIDS

technologies



EN NY TID VANTAR
MED NYA KRAV OCH
MOJLIGHETER.

De ndrmaste &ren kommer innebéra en stor omstallning for
energi — och natbolag med stérre krav fran myndigheter pa
sparbarhet, tidsstyrning av las, mdéjlighet att tilldela/spéarra
behdrigheter i realtid och ersattande av mekaniska media

med digitala.

SimonsVoss Technologies och ADDSECURE/SmartGrid
networks star redo med en unik |8sning, specialanpassad fér de
nya krav som stélls pd branschen och med kontroll, flexibilitet,
intelligens och investeringssakerhet som ar unika fér segmentet.
SimonsVoss levererar marknadens ledande digitala las for

alla typer av installationer — inne eller ute, med integrerad

logg, IP66 klassning, natverksfunktioner, full sparbarhet och
realtidsuppdatering av behorigheter, marknadens basta drifttider
och tradlés dérrévervakning i realtid. Allt helt trddldst, krypterat
och med hégsta sakerhet.

Tillsammans med ADDSECURE/SmartGrid RTU sd garanteras
enkel installation och avbrottssaker 6éverforing for smarta elnéat,
med full kontroll, matning, sparbarhet, tidskontroll och styrning

aven vid natbortfall eller strémavbrott.

Lat oss forklara hur vi loser de nya kraven och skapar en helt ny niva

av sakerhet, kontroll och flexibilitet for infrastrukturkunder
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VAD GOR VART
SYSTEM UNIKT —
HIGHLIGHTS !

:: Systemet kombinerar marknadens basta och mest robusta tradlosa digitala l&s med

SmartGrids avbrottssakra 6verforing av matdata och kommunikation for ett smart

och stabilt system for alla typer av infrastrukturkunder.

1 SimonsVoss las ar alltid forberedda for att goras Online, och kunden kan kombinera

offline/Online eller virtuella natverk i den kombination som passar dem bast — och

forandra dessa senare utan att behova byta (och nyinvestera i) hardvara.

1 Systemet ar helt tradlost och kommunicerar med 868Mhz krypterad radio mellan las

och Gateway vilket tar bort all kabeldragning och ger en saker systemkommunikation.

1 Systemet gar pa interna batteripack som stodjer upp till 200 000 Gppningar pa en

laddning (beroende pa modell) och &r helt oberoende av natstrom for funktion.

:: Alla l&sen haller samtliga access/sparrlistor och tidsgrupper i sitt interna minne och

ar inte beroende av natverk for att fungera.

:: Alla ldsen lagrar 3 000 handelser i sitt interna minne.

i1 | ett online system har ni full realtids-kontroll p& access och kan aven fiarroppna m.m.
t Integrerad tradlos dorrovervakning med larm finns som tillval.

i1 IP66 och SSF Klassade for utomhusinstallation i Skandinaviskt klimat.

i Anvand existerande MIFARE®/IDO6 kort for systemet — alla MIFARE® Classic eller

DESFire® upp till 8K.

:» Upp till 65 000 l&s och 65 000 anvandare i varje system.

Helt utan licenser eller avgifter!!
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SYSTEMEXEMPEL
UTOMHUSBETJANT
NATSTATION
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SYSTEMKOMPONENTER

1 Addsecure /SmartGrids RTU

:: Robust och saker privat kommmunikations-
plattform for avbrottssaker 6verforing av data
oberoende av operator eller nat

== Fjarrstyrning

2 SimonsVoss Gateway

2 Kommunicerar med onlinelds via 192bitars
krypterad 868Mhz radio. Rackvidd 20 meter

:» Kan styra 250 |as per enhet

:: Kopplad till SmartGrid RTU for avbrottssaker

kommunikation

3 SimonsVoss Digital Skandinavisk
Oval cylinder IP66

:: Passar i alla existerande kistor utan averkan eller

anpassning

:: Onlinestyrning med fjarréppning och avlasning av

logg pa distans

:» Haller samtliga White/Blacklist i internt minne

:: Lagrar 3000 handelser och 100 olika tidsaccess-

l‘% SimonsVoss Digital Hanglas IP66
2 Grade 3 eller Grade 4 och med olika bygellangder

efter behov

;2 Onlinestyrning med fjarréoppning och avlasning av

logg pa distans

:: Haller samtliga White/blacklist i internt minne.

iz Lagrar 3000 handelser och 100 olika tidsaccess-

grupper i internt minne

2 MIFARE® Classic, DESFire® eller ID06

5 SimonsVoss Locknode for externa

magnetkontakter (DoorMonitoring)

i Tradlos med internt batteripack

:: Kan ansluta 3st externa MK kontakter for dor-

rovervakning med SimonsVoss SmartSurveil

mjukvara

grupper i internt minne

:: MIFARE® Classic, DESFire® eller IDO6

Utover dessa komponenter erbjuder vi

dérrbladslasare,skdps-dataracklds m.m
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PROBLEM

Sparbarhet

:: Mekaniska las sparar ingen information om vem
som varit pa plats eller nar.

:» Vid incidentsuppfoljning finns ingen logg eller
mojlighet att spdra handelser eller anvandare/

media.

Tidsstyrning av access

iz En Mekanisk nyckel fungerar alltid, for alla oavsett
behorighet.

:: Det gar inte att styra varken tider eller behorighe-
ter eftersom l8sen saknar klocka och inte kan

identifiera varken media eller anvandare.

Andra access fér anvandare

:: Ett mekaniskt [&s fungerar om du har nyckel,
oavsett tid eller vem som haller i nyckeln.

:: For att stoppa- eller tilldela access maste en
fysisk nyckel antingen delas ut eller hamtas in,

eller cylindern bytas ut.

Saker nyckelmedia

:: En mekanisk nyckel ar enkel att kopiera och gar
inte att sparra utan ett byte av den mekaniska
cylindern.

:: Det ar omojligt att veta hur méanga nycklar som

finns i omlopp pga. Kopior etc.

Dorrévervakning

:: Ett mekaniskt system har ingen mojlighet att
overvaka om dorrar ar oppna/stangda eller lasta
utan att nagon aker till den fysiska platsen.

:: Det gér inte att satta larm for otilldtna 6ppningar

av dorrar eller kontrollera dessa.

Enkel installation
:: Ett tradbundet system blir komplext med stora
kostnader for installation samt bade hard — och

mijukvara.

LOSNING

Spérbarhet

: Alla SimonsVoss las loggar 3 000 handelser
i ldsen och dessa kan i ett onlinesystem bade
sparas centralt samt l&sas av pa distans.

:: Vid incidentsuppfoljning finns logg och full

identifikation av anvandare/media.

Tidsstyrning av access

it Varje SimonsVoss las kan satta 100 olika
tidsgrupper med olika accessrattigheter och
tider- per l3s.

:: Det gdr att styra bade tider och behorigheter
eftersom alla l&sen har inbyggd klocka och kan
identifiera bade media eller anvandare.

i Lasen kan fiarroppnas via mjukvara (dven

hanglasen).

Andra access fér anvandare

:: Ett SimonsVoss digitalt l&s fungerar bara for
brukaren under den tid och med den access som
ar tilldelad honom/henne av systemagaren.

:: For att stoppa- eller tilldela access kravs endast
ett par knapptryckningar och uppdateras i hela

systemet pa ett par sekunder.
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Saker nyckelmedia

:: En krypterad digital nyckelmedia ar svar att
kopiera och kan sparras omedelbart i hela
systemet om den tappas eller forsvinner.

iz Systemagaren har total kontroll av antal nycklar,

historik och access med full sparbarheti alla led.

Dorrévervakning

:: Ett SimonsVoss digitalt system kan enkelt
overvaka om dorrar ar dppna/stangda eller lasta
utan att nagon aker till den fysiska platsen — helt
tradlost och utan ingrepp i dorrmiljon.

:: SimonsVoss mjukvara kan enkelt 6vervaka
dorrstatus och satta larm eller varningar for olika

typer av situationer.

Enkel installation
: Ett tradlost system blir enkelt att installera
med mindre kostnader for bade installation och

hard/mijukvara.
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INTEGRERAD TRADLOS
DORROVERVAKNING MED
LARMFUNKTIONER

Med SimonsVoss digitala online ldssystem kan vi &ven erbjuda realtids dérrévervakning
med olika larmfunktioner — trddldst och smart fér alla typer av l&s och installationer.
Systemet kan antingen konfigureras med vara traddldsa digitala dérrbladsldsare med
integrerade mikrosensorer eller med vara digitala cylindrar/hanglas och separata
magnetkontakter kopplade till var trddlésa radiohub. Systemet ger operatéren en
realtidséverblick dver aktuell dérrstatus via var speciella mjukvara SmartSurveil och

erbjuder en rad unika funktioner.

:: Realtids 6vervakning av aktuell dorrstatus :» Sabotageskyddat d& magneterna mater aktuell

i Tradlos overforing av status fran dorr till hub — resistans vid installation och larmar vid forsok till
ingen kabeldragning. manipulation.

:: Kan eftermonteras med existerande hardvara :: Olika larmfunktioner till exempel:

pa alla SimonsVoss l&ssystem. . Dorr oppen for lange

i Kan indikera Oppen/Stangd/ Last/Olast i Otillaten access

beroende pa kongfiguration och onskemal. :: Dorr olast vid kontrolltid

:: Ladda upp planskiss pa aktuella siter for grafisk :: Dorr olast for lange
overblick med dorrsymboler. integrerade i vyn. :: Sabotageforsok
n Mm.

En unik kombination av smart hardvara med intelligent mjukvara som ger anvédndaren full

kontroll éver sina siter och l&s — i realtid, och helt utan licenser eller &terkommande kostnader.

SIMONS VOSS — THE FINEST IN KEYLESS SECURITY



GIOI100

RTU med 2G/3G/4G

Saker overvakning och styrning via mobilnatet

Kraven 6kar pa kontroll av och kunskap om
distributionsniten vilket leder till ett behov av
fler styr- och mitpunkter i niten.

Traditionella [6sningar med separata enheter for kom-
munikation och informationsinsamling kan bli dyrt och
onddigt komplicerat. GIO100 har RTU-funktionalitet och
kommunikationslésning for 2G, 3G, 4G integrerat och
tack vare sin robusta och kompakta konstruktion passar
den 1 minga tuffa och tringa miljéer. Multifunktionella
och flexibla GIO100 gar snabbt och enkelt att konfigurera
efter behov via det anvindarvinliga Webbgrinssnittet.

De ingdende digitala in- och utgingarna, analoga in-
gingarna samt standardiserade dataéverforingsprotokoll
gor det mojligt att kontrollera och fjarrstyra enheter i
nitet pd ett sikert och kostnadseffektivt sitt. For in-
samling till och styrning frin kontrollrummet stédjer
GIO100 de vanligt férekommande protokollen
IEC60870-5-104, DNP3, SIA DC09, SNMP och Modbus
TCP. Masterfunktionalitet fé6r IEC60870-5-101,
IEC60870-5-104 samt Modbus RTU och TCP stéds mot

ansluten utrustning.

GIO100 kan férutom att rapportera till ett kontrollrum
skicka SMS till 6nskade nummer nir larm intriffar ute i
nitet. Bra for den som vill ha en mycket enkel och

billig installation och dnda vara snabbt pé plats nir nigot
hinder. Om sd 6nskas kan dven viss fjarrstyrning skotas
via SMS-kommando. GIO100 kan ocksd anvindas som en
portserver for konvertering mellan TCP/IP och RS232/
RS485.

Tillsammans med IoT-tjinsten AddSecure Link erhills ett
komplett sikert och robust kommunikationssystem. Kom-
munikationen blir redundant och operatérsoberoende da
den kan ske i alla tillgingliga mobiloperatérers nit. Kom-
munikationen ar dessutom helt separerad frén dvrig trafik
och internet for att eliminera obehorigt intrdng. Systemet
kan sjalvadministreras och det finns tillgdng till teknisk
support dygnet runt. Med tillaggstjinsten AddView, ocksd
frdn AddSecure, kompletteras systemet med en 6verskad-
lig 6vervakning och larmhantering.

ADDSECURE;SMARTGRIDS

Stromforsorjning

ADDSECURE :SMART GRIDS

In- och utgangar

5 digitala ingangar

Spénning 9-32 VDC
Strémforbrukning Genomsnitt 60 mA @ 12V, 35 mA @ 24 V
Effektforbrukning Genomsnitt 0,75 W, max 8 W < 1s

Max spanning 60 VDC, impedans 10 k<, isolation 1500 Vrms

3 digitala utgingar

Max spanning 60 VDC, max strom 0,5 A, isolation 1500 Vrms

2 analoga ingingar

Mobilkommunikation
frekvens [MHz]

2G, 3G & 4G

Protokoll

Anslutningar

Stromomride 0-20 mA, impedans 200 Q

2G, 3G & 4G | 2G & 4G

2100

4G

IEC60870-5-104 (slave and master), DNP3 (slave), IEC60870-5-101 (master), Modus TCP
(slave and master), Modus RTU (master), SIA DC09, IPSec, L2TP, SNMP v1/v2c¢, PlexMan 2

Temperaturomrade

Kapsling

Kontrollrum

IEC60870-5-104
DNP3
1 SNMP
SIA DC09
| Modus TCP
L & B 0 B |
'- B B B |
|
5.
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Servicetekniker

Strémforsdrjning 2-polig jackbar skruvplint 1,5 mm?

USB USB 2.0 slave micro

ETH RJ45 (TCP/IP, UDP/IP), 10/100 Mbps

RS232 DBYF, DCE (modem)

RS485 A, B, GND 3-polig jackbar skruvplint 1,5 mm?
Antenn SMA-hona, 50

SIM-kort Push-push mini SIM-kort, formfaktor 2FF

In- och utgingar Jackbar fjiaderbelastad plint 0,5 mm?2

-40 °C ull +85 °C

Aluminium, dimension 122 x 123 x 43 mm, vikt 365 g, IP51

o

Sensor
GIO100
&*
Py Temperatur
O :
|
- 110
e Modbus RTU
Mobilnit 1 ModbusTCP Accesskontroll

GIO100 IEC60870-5-101

1=

IEC60870-5-104

Analoga matvarden

of
ol

Kontrollenhet

AddSecure Smart Grids har ling branscherfarenhet och hog specialistkompetens inom anpassad kommunikation, styrning,
feldetektion och mitning 1 distributionsnit. Vi erbjuder kundanpassade, moduluppbyggda och transparenta l6sningar
for en kostnadseffektiv modernisering av nitet.

AddSecure Smart Grids AB | Campus Grasvik | | 371 75 Karlskrona
+46 455 355 600 | info@addsecure.se | www.addsecure.se



Simons=Voss

technologies

SimonsVoss Technologies ar véarldens ledande
tillverkare av digitala l&s — och passersystem.
Med huvudkontor i MUnchen och egen fabrik

i Tyska Osterfeld har SimonsVoss levererat
trddldsa digitala las i dver 20 ar till kunder éver
hela vérlden. Med mer &n 14 000 system och tva
miljoner digitala |3s installerade &r vi kénda fér
hogsta kvalitet, design, flexibilitet och investe-
ringssékerhet och tillhandhaller kundanpassade,
intelligenta system for alla typer av kunder och

segment.

ADDSECURE;SMART GRIDS

Addsecure ar en ledande europeisk aktér inom
sakrad kritisk kommunikation. Addsecure
SmartGrids har ldng branscherfarenhet och hég
specialistkompetens inom anpassad kommu-
nikation, styrning, feldetektion och méatning i
distributionsnat. Vi erbjuder kundanpassade,
moduluppbyggda och transparanta l6sningar for
en kostnadseffektiv uppdatering av natet, med
fordelar som 6kad lBnsamhet fér bade leve-
rantérer som konsumenter, enkalre underhall
och forbéttrad kvalitet pd kraftnédten. Dessutom
med minskad miljépaverkan till féljd av lagre

energiférbrukning.

Vill ni veta mera eller vill ni ha en personlig demonstration av hur systemet fungerar

sa kontakta vara representanter nedan sa kommer vi till er:

SimonsVoss Technologies GmbH

Andreas Salkvist
Andreas.salkvist@simons-voss.com

Tel. +46 725750108

Are Vang
Arevang(@simons-voss.com

Tel. +46 702 99 24 33

Addsecure /SmartGrids

Erling Gustafsson
Erling.gustafsson@addsecure.com

Tel. +46 706 8419 00



